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Date de la derniére MaJ du programme : 05/04/2024

MODULE OPTIONNEL

Acculturation a la cybersécurité

Intitulé de la formation :

Public : Toute personne amenée & participer a un projet ayant une composante « cyber » mais ne disposant pas
E— de compétences techniques en la matiére (en particulier : dirigeants et personnels non-qualifiés en informatique/ —
cybersécurité en charge de piloter une démarche de mise en conformité a la Directive NIS 2).

Prérequis : Aucun

Objectif(s) de la formation :
v/ Acquérir une vision claire des enjeux liés & la cybermenace et des méthodes des cyber-attaquants
v Identifier les principales mesures de cybersécurité destinée & réduire les cyber-risques
v/ Disposer des prérequis nécessaires pour le module principal de la formation NIS 2

Durée totale de la formation en heure : 3

Contenu de la formation :
e Gestion des cyber-risques
La notion de risque
La gestion des risques
La gestion des risques cyber

e Cyber-menace
Origine de la cybermenace
Le Darkweb
Cyberattaque : outils et méthode des attaquants
Victime ou cible : Pourquoi vous étes attaqué
Etat de la cybermenace en 2023

e Cyber-sécurité
Sécuriser son S|, approche progressive
Panorama des grandes mesures de I'état de I'art

Méthodes pédagogiques : Méthode expositive et participative

Outils pédagogiques utilisés : Exposés théoriques, mises en situation, supports de formation au format pdf
envoyés aux apprenants & l'issue de la formation.

Type d'évaluation de la formation : Quizz (évaluation sommative)

Modalité de validation : Attestation de formation

Accessibilité : Notre offre de formation est accessible a tout public, n'hésitez pas & nous faire part de toute
demandes spécifiques afin de 'on adapte au mieux nos modalités de formation (aménagement des horaires, des
lieux, des supports...).

Formateurs : Jean-Frangois ESCALA

Tarif de la formation en € HT : 240 € HT



C Informations sur l'inscription )

Modalité : Groupe constitué en fonction de la demande

Délai : Inscription jusqu'd 72 h avant I'entrée en formation

Contact Digital 113 : Mathilde Alargon — formation@digitall13.fr - 07 86 06 95 29

Organisme de formation : Déclaration d'activité n® 76 3109451 31 enregistrée auprés du préfet de région d'Occitanie
(cet enregistrement ne vaut pas agrément de I'Etat). Digital 113 est certifié Qualiopi depuis le 12 novembre 2020. Son
numéro de certificat est le 2000887.2. La certification a été renouvelée par I'audit de surveillance le 15 novembre
2022 via le numéro 200887.1.

SIRET : 833 705 056 00012
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https://www.linkedin.com/company/digital113/?viewAsMember=true

