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Date de la derniére MaJ du programme : 25/04/2024

LOT 3.3

Conformité Réglementaire et Cyber sécurité

Intitulé de la formation :

Public :
v/ DPO, Chief Technology / Data Officer
v/ DAF, DRH, RSSI, DSI
v/ Directions juridiques, financiéres et opérationnelles

Prérequis : Avoir des bases de connaissances juridiques en matiére d'informatique

Objectif(s) de la formation :
v/ Comprendre et s‘approprier le cadre réglementaire de I'lA Act

Durée totale de la formation en heure : 8

Contenu de la formation :
e Sa conformité Al Act
Les obligations et principes consacrés par la réglementation
Mise en lumiére des obligations légales liées a la conception, la documentation et la surveillance continue
des SIA.
Mise en lumiére des principes régissant |'utilisation des données.
Application des normes légales pour assurer la conformité et minimiser les risques associés aux SIA.

La croissance des exigences au regard du hiveau de risque

Compréhension et maitrise des qualifications des différents risques.

Explorer et analyser les obligations croissantes du risque consacrées par I'lA Act.
Intégrer et mettre en ceuvre les concepts de privacy et Security by design et by default

La chaine de responsabilité

Identifier le statut d'un acteur et comprendre les obligations et responsabilités associées.

Intégrer une méthodologie relative & la gestion de la chaine d'approvisionnement.

Acquérir les compétences nécessaires pour sécuriser la situation juridique et limiter la responsabilité de son
entité.

e Al Act, cybersécurité et gestion du risque
Les fondamentaux de la cybersécurité
Compréhension des mesures essentielles de cybersécurité et évaluation de leur pertinence en fonction du
risque associé

Evaluation du risque et maintien dans le temps

Exploration et analyse des méthodologies d'évaluation des risques et de leurs impacts dans le temps et
I'environnement de développement et/ou d'utilisation.

Méthode d'élaboration et de mise en ceuvre d'un Plan de remédiation aux risques.

Atelier pratique de gestion des risques : identification du risque, identification des contraintes réglementaires
applicables, proposition d'un plan de remédiation.




Méthodes pédagogiques :
v/ Expositive, interrogative et participative.
v/ Une évaluation de l'acquisition des connaissances est effectuée sous forme de Quizz.

v/ Un support de cours (version électronique) sera remis & chaque participant comprenant les slides sur la
théorie, les exercices.

Outils pédagogiques utilisés : Support Powerpoint et Atelier

Type d'évaluation de la formation : Questionnaire

Modalité de validation : Attestation de formation

Accessibilité : Notre offre de formation est accessible a tout public, n'hésitez pas a nous faire part de toute
demandes spécifiques afin de 'on adapte au mieux nos modalités de formation (aménagement des horaires, des

lieux, des supports...).

Tarif de la formation en € HT : 720 € HT

C Informations sur l'inscription )

Modalité : Groupe constitué en fonction de la demande
Délai : Inscription jusqu'd 72 h avant I'entrée en formation

Contact Digital 113 : Mathilde Alargon — formation@digitall13.fr - 07 86 06 95 29

Organisme de formation : Déclaration d'activité n° 76 31 09451 31 enregistrée auprés du préfet de région d'Occitanie
(cet enregistrement ne vaut pas agrément de |'Etat). Digital 113 est certifié Qualiopi depuis le 12 novembre 2020. Son
numéro de certificat est le 2000887.2. La certification a été renouvelée par I'audit de surveillance le 15 novembre
2022 via le numéro 200887.1.

SIRET : 833 705 056 00012

000



https://www.linkedin.com/company/digital113/?viewAsMember=true

